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RESUMO

O presente trabalho aborda o fenomeno da burla em Angola, analisando sua ocorréncia em
diferentes contextos e propondo como solu¢do a criacao do website StopBurla para registo e
acompanhamento de dentincias. A pesquisa parte da constatacao da escassez de canais digitais
confidveis que auxiliam cidaddos na identificacdo, prevencdo e dentincia de praticas
fraudulentas, comprometendo a segurancga digital e a confianga social. O objectivo geral ¢ criar
o website StopBurla para denuncia de burla em Angola. Foram definidos objectivos especificos
relacionados a analise do fendmeno, levantamento de requisitos, desenvolvimento de prototipos
e avaliagdo do contributo da ferramenta para o fortalecimento da cidadania digital.
Metodologicamente, trata-se de uma investigagdo aplicada, descritiva e de abordagem
qualitativa, orientada por métodos dedutivo-indutivo, analise-sintese e hipotético-dedutivo,
complementados por procedimentos empiricos de observagdo directa e modelagem. A criacao
do website StopBurla baseou-se na utiliza¢ao de tecnologias web, diagramas UML e protdtipos
visuais, possibilitando a valida¢ao prévia da sua estrutura ldgica e funcional. O estudo revela a
importancia de ferramentas digitais na prevencdo e no combate a burla, evidenciando a
relevancia da integra¢do entre tecnologia, cidadania e seguranca digital para o contexto

angolano.

Palavras-chave: Angola; Burla; Cidadania Digital; Seguranca; Website.
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INTRODUCAO

A burla, nas suas multiplas formas, constitui um problema global que acompanha a evolugao
das tecnologias de comunicagao e da economia digital. Em diversos paises, este fenomeno tem
provocado sérios prejuizos financeiros e sociais, afectando individuos, empresas e até mesmo
instituicdes publicas. A crescente sofisticagdo dos métodos utilizados pelos burladores, aliada
a facilidade de acesso a internet, tem desafiado sistemas de seguranca e exigido respostas cada

vez mais eficazes no combate a tais praticas.

No contexto africano, e particularmente em Angola, a problematica da burla assume proporgdes
preocupantes. A expansdo do uso das redes sociais e do comércio electronico, somada pela
literacia digital da populacdo, tem contribuido para a vulnerabilidade de muitos cidadaos. Casos
recorrentes de burlas, desde falsos anincios de emprego e vendas fraudulentas até esquemas
financeiros duvidosos, revelam a necessidade urgente de mecanismos que possam denunciar e

prevenir tais situacdes.

A nivel local, a auséncia de plataformas digitais especificas para dentncia de burlas representa
uma lacuna no processo de protec¢ao da sociedade. Muitas vitimas nao sabem a quem recorrer
ou, por receio de represalias e desconfianca nas instituigdes, acabam silenciando os casos
sofridos. Este cenario favorece a continuidade das praticas ilicitas e fragiliza a confianga nas

interac¢des sociais € comerciais, tanto presenciais quanto virtuais.

Diante desta realidade, a criagdo do website StopBurla em Angola apresenta-se como uma
proposta relevante e necessdria. Tal iniciativa visa ndo apenas oferecer um canal seguro e
acessivel para os cidaddos reportarem ocorréncias, mas também fomentar sobre o problema,
apoiar investigacdes e contribuir para a construgdo de um ambiente digital mais confiavel.
Assim, este trabalho justifica-se pela pertinéncia social, tecnologica e académica de

desenvolver solugdes inovadoras voltadas para a protec¢do da comunidade angolana.
Problematizacao

A burla, enquanto prética ilicita, ¢ um fendémeno em constante crescimento que acompanha a
evolugdo tecnoldgica e os novos meios de comunicacao. Actualmente, o ambiente digital tem
servido de palco privilegiado para a proliferacdo de esquemas fraudulentos, os quais exploram
a vulnerabilidade e a falta de literacia digital de grande parte da populagdo. Esta realidade tem
gerado consequéncias significativas, desde perdas financeiras até danos psicologicos e sociais,

comprometendo a confianga dos cidaddos no uso das plataformas digitais.



Em Angola, o problema da burla ganha contornos ainda mais complexos devido a auséncia de
canais especializados que permitem o registo e a denuncia eficaz desses casos. Apesar do
aumento das ocorréncias em redes sociais, no comércio informal e em transacdes electronicas,
as vitimas enfrentam dificuldades em denunciar por medo de represalias, desconhecimento
sobre os orgdos competentes ou simplesmente pela inexisténcia de um espago acessivel e
confiavel que centraliza tais dentincias. Essa lacuna institucional favorece a continuidade e o

aperfeigoamento das praticas fraudulentas.

Adicionalmente, observa-se que as iniciativas existentes para combater a burla ainda sdo
limitadas, pouco divulgadas ou de dificil acesso para a populacdo em geral. A caréncia de
plataformas digitais especificas fragiliza os mecanismos de prevencdo e investigacao,
resultando numa subnotificacdo significativa dos casos. Este cenario revela uma necessidade
urgente de desenvolver solucdes tecnoldgicas inovadoras que possibilitam as vitimas reportar
situacdes de forma segura e que contribuem para a constru¢do de um ambiente social e digital

mais protegido.
Pergunta de partida

Como a criacao do website StopBurla pode contribuir para a reducdo deste fenomeno e para a
promogao de maior segurancga digital em Angola?
Hipotese

A criagdo do website StopBurla em Angola contribuird para a redugao do fendmeno, ao oferecer
um canal acessivel, seguro e confidvel para o registo de ocorréncias, permitindo maior
visibilidade dos casos, apoio as autoridades competentes sobre os riscos das praticas

fraudulentas.
Objectivo geral

e Criar um Website para Dentncia de Burla em Angola.
Objectivos especificos

e Analisar o fenomeno da burla em nivel global, nacional e local, identificando suas
principais formas de ocorréncia e impacto na sociedade angolana.
e Levantar os requisitos funcionais e ndo funcionais necessarios para a criagao do website

StopBurla seguro, acessivel e eficaz no registo de denuincias de burla.



e Projectar um prototipo funcional do website StopBurla, integrando recursos que
permitem o registo de dentncias, consulta de informagdes e acesso a orientagdes
preventivas.

e Avaliar a contribui¢do do website StopBurla para o fortalecimento da segurancga digital

em Angola, propondo melhorias futuras.
Delimitacio

Esta pesquisa foi desenvolvida no ano de 2025, no contexto da realidade social e tecnologica
de Angola, com foco na anélise do fendmeno da burla no ambiente digital. O estudo limitou-se
no desenvolvimento do website StopBurla, abrangendo o levantamento de requisitos e

construgao do prototipo.
Justificativa

A escolha deste tema justifica-se, em primeiro lugar, pela relevancia social do combate a burla
em Angola. Este fendmeno, que afecta diariamente cidaddos e instituicdes, provoca perdas
financeiras significativas e fragiliza a confianca nas interacgdes sociais e digitais. Ao propor a
criacdo do website StopBurla, busca-se contribuir para a proteccdo da populagdo e para a

promocgao de uma cultura de seguranca digital mais s6lida e consciente.

Em segundo lugar, a pesquisa apresenta novidade ao propor uma solugdo tecnologica
direccionada especificamente ao contexto angolano. Apesar da crescente digitalizagdao dos
servicos, ainda ndo existem plataformas digitais especializadas que centralizam denutncias de
burla e oferecem informagdes preventivas de forma acessivel. Assim, o projecto responde a
uma lacuna concreta e propde um instrumento inovador, alinhado com as necessidades actuais

da sociedade.

Por fim, a pertinéncia académica e tecnologica do estudo reside no facto de unir a pratica
investigativa com a aplicagdo real de conhecimentos adquiridos ao longo da formacgdo. O
desenvolvimento do website StopBurla como ferramenta de dentincia nao so6 fortalece a relagao
entre teoria e pratica, como também amplia o campo de possibilidades de pesquisa em

seguranca digital, tecnologia da informagao e cidadania digital em Angola.



Metodologia

Classificacdo da pesquisa

Quanto a natureza: esta pesquisa ¢ aplicada, pois visa o desenvolvimento do website
StopBurla pratico e funcional voltado para denuncia de burlas no contexto angolano. O
estudo busca a resolugdo de um problema concreto e actual, que ¢ a falta de canais
digitais confidveis para denuncia, implementando uma solugdo tecnoldgica que
fortalece a seguranca digital e apoia a sociedade na prevencao de fraudes.

Quanto aos objectivos: classifica-se como uma pesquisa descritiva, uma vez que procura
identificar, organizar e apresentar informacdes relevantes sobre a ocorréncia de burlas
em Angola, assim como descrever os requisitos técnicos e funcionais necessarios para
o correcto desenvolvimento do website StopBurla.

Segundo a abordagem do problema: a investigagdo adopta uma abordagem qualitativa,
uma vez que se orienta para a descricdo e compreensao das funcionalidades, estrutura e
caracteristicas do website StopBurla para o apoio ao combate a burla. Essa abordagem
permite analisar, de forma detalhada, os requisitos do sistema, a organizagdo da
informacao, a usabilidade e a interac¢ao com os utilizadores, considerando documentos
institucionais, necessidades identificadas e percep¢des dos potenciais utilizadores, sem

recorrer a métodos estatisticos de tratamento de dados.

Meétodos de nivel tedrico ou de abordagem

Dedutivo-indutivo: a investigacdo parte de conceitos gerais sobre seguranca digital,
usabilidade e desenvolvimento do website StopBurla, aplicando-os ao contexto
angolano de combate a burla. Ao final, os resultados obtidos sdo analisados para
verificar se os pressupostos tedricos se confirmam na pratica.

Analise-sintese: inicialmente, as informag¢des recolhidas foram analisadas
isoladamente, identificando os principais problemas enfrentados pelas vitimas de burla.
Posteriormente, esses dados foram integrados para definir os requisitos técnicos e
funcionais do website StopBurla.

Hipotético-dedutivo: a pesquisa formula a hipotese de que a criacdo do website
StopBurla contribuird para a prevencao e a redugdao do fendmeno. Essa hipotese ¢
verificada através do desenvolvimento e da validacdo do protétipo junto a potenciais

utilizadores.



Meétodos de nivel empirico ou de procedimentos

e Observagdo directa: através da observagdo directa e andlise do comportamento social
dos cidadaos, foi possivel identificar as formas mais comuns de burla em Angola, os
meios habitualmente utilizados pelos burladores e o nivel de conhecimento da
populagdo sobre medidas de prevengdo. Essa observagdo permitiu compreender as
percepgdes colectivas sobre o fendmeno, reconhecer os principais tipos de fraude
recorrentes e detectar fragilidades na comunicacdo e sensibilizacdo publica. As
informacdes recolhidas serviram de base para definir as funcionalidades essenciais do
website, garantindo que o sistema respondesse de forma eficaz as necessidades reais da
sociedade.

e Modelagem: foram utilizados diagramas UML (Casos de Uso, Classes, Sequéncias e
Actividades) e prototipos visuais para representar a estrutura logica e funcional do

website StopBurla.
Estrutura da monografia
O presente trabalho estd organizado da seguinte forma:
e Introducao

Apresenta o tema da pesquisa, a delimitagdo do problema, a justificativa, a pergunta de partida,
a hipotese, o objectivo geral e os objectivos especificos, bem como a metodologia adoptada.
Esta secc¢do contextualiza a relevancia do estudo e introduz a proposta de criacdo do website

StopBurla.
e Capitulo I — Fundamentagao tedrica

Discute os principais conceitos relacionados a burla e seus impactos sociais, juridicos e digitais.
Sao abordados temas como seguranca da informagao, cibercrime, cidadania digital, usabilidade
de websites, acessibilidade, anonimato em denuncias online e metodologias ageis de

desenvolvimento de software.
e Capitulo IT — Apresentagdo do website StopBurla

Apresenta as etapas praticas da criagdo do website StopBurla, desde o levantamento de
requisitos até a implementagao das funcionalidades. Inclui a modelagem com diagramas UML
(casos de uso, classes, sequéncias e actividades), a arquitectura da base de dados, o design da
interface e os testes de segurancga e usabilidade. Também descreve as ferramentas utilizadas, os

desafios enfrentados e as solu¢des adoptadas.



e Conclusio

Apresenta uma sintese dos resultados alcancados, confrontando-os com os objectivos e a
hipdtese formulada. Expde as contribui¢gdes do trabalho para a sociedade e para a seguranga

digital em Angola, além de indicar limitagdes da pesquisa e sugestdes para futuros estudos.
e Referéncias

Lista todas as fontes consultadas (livros, artigos cientificos, relatdrios, legislacdes e sites

institucionais), organizadas segundo as normas da APA (7% edigdo).
e Apéndices

Contém materiais complementares, como prototipos de tela, diagramas UML, capturas do

website StopBurla, documentagao técnica e a estrutura detalhada da base de dados.



CAPITULO I - FUNDAMENTACAO TEORICA

Neste capitulo, serd abordada a fundamentacdo teoérica que sustenta o desenvolvimento do
presente trabalho, apresentando os principais conceitos, principios e estudos relacionados ao
tema. Serdo discutidos aspectos tedricos sobre websites, bem como as tecnologias envolvidas

no processo de criagao.

1.1 Antecedentes historicos e contextualizacao da burla
1.1.1 Origem e evolucao das praticas de burla no mundo

De acordo com Schulz (2007), ja no Direito Romano se registavam praticas que envolviam
engano deliberado para obter vantagem patrimonial, o que, embora ndo fosse chamado “burla”
no sentido moderno, continha os elementos essenciais de manipulagdo e fraude (p. 112). Schulz
mostra que essas praticas muitas vezes serviam de falsas declaragdes ou dissimulagoes,
espelhando aquilo que mais tarde veio a ser tipificado como artificios fraudulentos. Dessa
forma, a burla tem raizes profundas nos sistemas juridicos antigos, indicando que sua evolug¢ao
estd ligada ao desenvolvimento da no¢do de propriedade, confianga e dever legal de

honestidade.

Avangando para a Idade Média e os tempos modernos, autores como Brandt (2007) ressaltam
que as legislacdes germanicas e o direito canonico introduziram distingdes entre engano moral
e material, refinando os critérios do que seria considerado burla, incluindo a distingdo entre
dolo e culpa (p. 45). Brandt observa que essas distingdes prepararam o terreno para que, nos
séculos XVIII e XIX, com o surgimento do direito penal codificado na Europa, se formassem
conceitos legais mais sistematicos de burla. Em particular, o Cddigo Napolednico (1804) serviu
de base para muitas codificagdes posteriores que definiram “fraude” como o uso de artificios

para provocar erro na vitima, com prejuizo patrimonial.

Mais adiante, Pinto (2008) argumenta que a moderniza¢do das comunicagdes € do comércio
global, bem como a emergéncia da sociedade da informagdo, provocou uma mudanca
qualitativa nas praticas fraudulentas, ampliando tanto os métodos como os agentes envolvidos
(p. 29). Segundo Pinto, o advento de transagdes electronicas e redes digitais expandiu o
universo das burlas, tornando-as mais complexas, internacionais e dificeis de rastrear. Assim, a
burla evoluiu de pequenos golpes locais para esquemas institucionais, exigindo novas respostas

legais e regulatorias.



1.1.2 A burla no contexto africano

Segundo Mbiti (2007), praticas culturais tradicionais de troca e confianga, combinadas com
estruturas governamentais frageis, criaram espagos propicios para burlas em diversas
sociedades africanas, onde a verificagdo formal de identidade ou propriedade nem sempre

existia (p. 78).

Mbiti destaca que essas praticas ndo eram vistas originalmente como crimes, mas como
desordens sociais, até que o colonialismo imp0s normas legais externas que reinterpretaram
muitos actos de engano como ilicitos. Tal processo alterou profundamente como burlas eram

julgadas, tanto social quanto legalmente.

Ademais, Nnoli (2003) nota que, ap6s a independéncia, muitos estados africanos enfrentaram
desafios econdmicos e institucionais, inflac¢do, desemprego elevado, burocracia ineficiente que
proporcionaram incentivos para a pratica de burlas, inclusive por funciondrios publicos, para
complementar rendimentos ou sobreviver (p. 104). Nnoli aponta que em muitos casos a
impunidade ou a falta de capacidade de fiscalizacao fortaleceu essas praticas, tornando-as
rotineiras ¢ embutidas no funcionamento cotidiano das instituigdes. Para ele, a fraude passa a

ser tanto um sintoma como um agravante da fragilidade institucional.

Mais recentemente, Kimani & Wanjiku (2017) afirmam que com a expansdo do uso de
tecnologia movel, servicos financeiros digitais e comércio electronico, surgiram novas formas
de burla no continente africano, como fraudes tipo “419” por email, golpes de mobile money,
phishing e falsificacdo digital que aproveitam lacunas na regulamentagao e na literacia digital
(p. 215). Esses autores enfatizam que, ao mesmo tempo em que hd um grande potencial de
crescimento tecnoldgico, existe um grande risco de vulnerabilidade para populagdes pouco

acostumadas a lidar com tecnologia, o que amplia o impacto social dessas burlas.

1.1.3 Cenario actual da burla em Angola

De acordo com o relatorio da PwC (2018), “Angola: Economic Crime and Fraud Survey”, 64%
das fraudes nas organizacdes angolanas sdo cometidas por agentes internos, indicando uma
significativa vulnerabilidade institucional doméstica (p. 32). O estudo aponta que essas fraudes
internas tém impacto directo ndo apenas financeiro, mas também reputacional, afectando a
confianga nas instituicdes bancarias, empresariais € no sector publico. Assim, a burla em Angola
ndo ¢ apenas externa, mas muitas vezes enraizada no funcionamento interno das proéprias

organizagoes.



Em um trabalho de auditoria interna recente, Silva et al. (2020) evidenciam que instituigdes
bancarias angolanas enfrentam desafios estruturais na prevencao da fraude, como controlos
internos frageis, auséncia de sistemas de rastreamento de transagdes suspeitas e falta de pessoal
capacitado em compliance (p. 57). Segundo Silva et al., esses factores dificultam muito a
detecgdo precoce de burlas e agravam as perdas patrimoniais, sobretudo em casos de fraude

digital e burla combinada com lavagem de dinheiro.

Por fim, Quintino (2018), no estudo “A fraude fiscal e os crimes afins em Angola”, refere que
as normas tributarias e penais relativas a burla e ao abuso de confianca fiscal t€ém passado por
reformas para responder aos novos tipos de fraude, inclusive exigindo notificagdes prévias,
limites minimos de valores e maior clareza no dever de comprovagao do dolo (p. 14). Contudo,
Quintino alerta que a aplicagdo pratica dessas normas ainda enfrenta entraves, como sobrecarga
dos tribunais, corrup¢do, e dificuldade de acesso a justica por parte de vitimas de menor poder

econdémico.

1.2 Conceitos fundamentais
1.2.1 Defini¢do de burla (juridica, social e digital)

Segundo Fragoso (2012), no campo juridico a burla ¢ definida como “o acto pelo qual um
agente, mediante artificio ou engano, induz outrem no erro, obtendo vantagem ilicita em
prejuizo patrimonial da vitima” (p. 91). Esta concepc¢ao centra-se no dolo e na intengdo do
agente, sendo fundamental para a tipificagdo penal e a delimitacdo entre ilicito civil e penal.
Assim, o conceito juridico estabelece a burla como crime contra o patriménio, dependente do

dolo e prejuizo efectivo.

Ja sob a optica social, Almeida (2016) entende que a burla ndo se resume ao ilicito penal, mas
configura uma pratica que corroi os lagos de confianga na sociedade, minando a solidariedade
e a cooperagdo (p. 47). Para o autor, ao disseminar desconfianca generalizada, a burla cria uma
cultura de suspeita, prejudicando as relagdes de vizinhanga, de comércio e até as interacgdes
interpessoais. Desta forma, a burla ¢ vista como fenomeno social que ultrapassa os limites

juridicos.

No ambiente digital, Costa & Ramos (2020) definem a burla como qualquer manipulagao
tecnologica que engana a vitima, explorando vulnerabilidades em sistemas digitais para

apropriagao ilicita de recursos (p. 133).



Neste sentido, golpes via email, phishing, clonagem de cartdes e burlas em plataformas de
mobile banking sao manifestacdes contemporaneas de um mesmo fendomeno de engano
fraudulento. A burla digital, portanto, amplia a abrangéncia do conceito para além da interac¢ao

presencial, incluindo mecanismos virtuais.

1.2.2 Diferencas entre burla, fraude e cibercrime

De acordo com Tavares (2011), a burla ¢ juridicamente uma forma de fraude especifica, em que
o engano induzido leva a vitima a praticar actos de disposi¢ao patrimonial em prejuizo proprio
(p. 76). Ja fraude ¢ um conceito mais amplo, podendo envolver falsificagdo documental,
manipulac¢do contabil ou outras praticas que nao se enquadram necessariamente na tipificagao

de burla. Assim, toda burla é fraude, mas nem toda fraude ¢ burla.

Segundo Gomes (2017), o cibercrime representa um campo mais vasto, englobando tanto a
burla digital como outros ilicitos praticados por meio da tecnologia da informagdo, como
invasdo de sistemas, espionagem digital e disseminagdo de malware (p. 122). Para ele, a burla
no ciber-espago ¢ apenas uma das tipologias dentro do fenémeno maior do cibercrime, que tem
repercussoes transnacionais. A distingdo ¢ essencial para a persecugdo penal e a formulagdo de

politicas publicas de seguranca digital.

Em contrapartida, Oliveira (2019) defende que, embora os trés conceitos tenham pontos de
intersec¢ao, ¢ necessario distingui-los com clareza para ndo fragilizar a aplicagdo da lei (p. 89).
O autor argumenta que confundir burla com fraude ou cibercrime pode levar a erros na
tipificagdo legal e prejudicar a protec¢do da vitima. Por isso, a clareza conceitual ¢ ndo apenas

tedrica, mas pratica, para os operadores do direito e as instituigdes de prevengao e combate.

1.2.3 Impactos sociais, econdmicos e psicoldgicos da burla

Conforme Silva (2015), os impactos sociais da burla manifestam-se na erosdo da confianca
social, no aumento da percepcao de inseguranca ¢ no fortalecimento de redes ilicitas que
competem com estruturas legitimas de mercado (p. 58). Essa degradacao afecta especialmente
paises em desenvolvimento, onde o capital social € um recurso vital para a coesdo comunitaria.

A burla, assim, compromete a solidariedade e favorece praticas de individualismo predatorio.

No campo econdmico, Pinto & Carvalho (2018) demonstram que fraudes e burlas acarrectam
prejuizos bilionarios, afectando tanto empresas privadas quanto institui¢cdes publicas (p. 141).
Além das perdas directas, hd também custos indirectos, como investimentos adicionais em

seguranca, auditorias e sistemas de compliance.
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Isso gera um efeito cascata, encarecendo produtos e servigos para consumidores e

enfraquecendo a competitividade nacional e internacional.

Do ponto de vista psicolégico, Santos (2020) destaca que vitimas de burla frequentemente
experimentam sentimentos de vergonha, impoténcia e ansiedade, podendo desenvolver até
quadros depressivos (p. 203). Para o autor, a burla ndo causa apenas um dano patrimonial, mas
um trauma emocional que pode levar a desconfianga cronica em relagdes futuras. Esse impacto
subjectivo mostra que a burla atinge dimensdes profundas da vida humana, indo além da esfera

material.

1.3 Burla no ambiente digital

1.3.1 Principais tipos de burlas online (phishing, falsos empregos, esquemas de investimento,

vendas fraudulentas)

Segundo Ferreira (2016), o phishing ¢ “a modalidade mais difundida de burla digital, baseada
no envio de mensagens falsas que induzem o utilizador a fornecer credenciais pessoais ou
bancarias” (p. 74). O autor sublinha que este tipo de fraude evoluiu com o tempo, passando de
simples emails mal redigidos para paginas falsas altamente sofisticadas que simulam portais de
bancos ou institui¢cdes publicas. A sua disseminacdao deve-se sobretudo a baixa literacia digital

de muitos utilizadores.

De acordo com Mendes (2019), os falsos antincios de emprego também representam uma
modalidade crescente, explorando o desemprego estrutural e as aspiragdes da juventude (p.
118). Muitas vezes, os burladores exigem pagamentos antecipados para supostas formagoes,
documentacdo ou taxas administrativas inexistentes. Esse esquema tem forte impacto em paises

africanos, onde o desemprego juvenil constitui um problema critico.

Ja Rodrigues & Costa (2021) destacam os esquemas de investimento e as vendas fraudulentas
como fendmenos em expansado, sobretudo através de redes sociais e plataformas de comércio
electronico (p. 93). Nestes casos, os burladores prometem retornos financeiros irrealistas ou
vendem produtos inexistentes, aproveitando a auséncia de regulamentacao eficaz do comércio
digital. Para os autores, a combinagdo entre facilidade de acesso e fraca fiscalizag¢do torna este

tipo de burla especialmente rentdvel para os criminosos.
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1.3.2 Mecanismos utilizados pelos burladores (engenharia social, manipulagdo psicolégica,

tecnologias digitais)

Conforme Almeida (2015), a engenharia social € o principal mecanismo de explora¢ao nas
burlas digitais, uma vez que “em vez de atacar sistemas, o burlador manipula pessoas,
explorando fragilidades emocionais e cognitivas” (p. 65). Isso pode incluir a criagao de falsas
narrativas de urgéncia, pedidos de ajuda ou promessas de recompensas. O alvo, assim, ¢

induzido a agir contra os seus proprios interesses sem perceber o engano.

Para Sousa (2018), a manipulagdo psicologica ¢ reforcada pelo uso de técnicas de persuasdo
que exploram factores como confianga, medo e autoridade (p. 102). Por exemplo, muitos golpes
utilizam a identidade falsa de uma institui¢do bancéria ou governamental para legitimar a
abordagem. Esse mecanismo demonstra que a burla digital ndo depende apenas de tecnologia,

mas de um profundo conhecimento do comportamento humano.

No campo tecnoldgico, Martins & Ribeiro (2020) observam que os burladores recorrem a
softwares de spoofing, clonagem de sites e até inteligéncia artificial para automatizar ataques
(p. 144). Segundo os autores, a sofistica¢do tecnoldgica permite aumentar a escala das fraudes,
atingindo milhares de vitimas em simultaneo. O cruzamento entre manipulagdo psicoldgica e

ferramentas digitais torna a burla mais dificil de identificar e combater.

1.3.3 Desafios do combate a burla digital em Angola

Segundo Chaves (2017), um dos maiores desafios no combate a burla digital em Angola reside
na auséncia de legislagdo especifica e actualizada para lidar com crimes informaticos
complexos (p. 89). Muitas vezes, os casos sao enquadrados em normas genéricas de fraude ou
abuso de confianga, o que dificulta a sua persecu¢do penal. Esta lacuna juridica abre espaco

para a impunidade e fragiliza a confianga dos cidaddos nas institui¢des de justica.

Ja de acordo com Antonio (2019), a escassez de recursos técnicos € humanos especializados
constitui outro obstidculo significativo (p. 54). A investigacdo digital exige peritos em
informadtica forense, capacidade de rastreamento de IPs e cooperagdo internacional, elementos
ainda limitados em Angola. Tal fragilidade torna o pais mais vulneravel a burlas transnacionais

e dificulta a responsabilizacdo dos autores.

Por fim, Lourengo & Pires (2021) destacam que a baixa literacia digital da popula¢do aumenta

a eficécia das burlas e limita a prevencao (p. 127).
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Muitos cidadaos ndo reconhecem sinais basicos de fraude online, como enderegos electronicos
suspeitos ou promessas de ganhos faceis. Os autores defendem que campanhas de
sensibilizacao publica e educacdo digital sdo essenciais para reduzir a incidéncia desse

fendmeno.

1.4 Cidadania e seguranca digital
1.4.1 Literacia digital como ferramenta de preveng¢ao da burla

Segundo Cardoso (2016), a literacia digital “ndo se limita ao dominio técnico de ferramentas,
mas implica a capacidade critica de avaliar informagdes e identificar potenciais riscos” (p. 72).
Neste sentido, promover competéncias digitais entre cidaddaos é fundamental para reduzir a
vulnerabilidade diante de burlas online. A formagao adequada permite reconhecer padrdes de

fraude e evitar comportamentos de risco no ciber-espago.

Para Gomes & Oliveira (2019), em sociedades com baixa literacia digital a probabilidade de
ocorréncia de burlas online ¢ significativamente mais elevada, pois os utilizadores tendem a
confiar em qualquer informacdo recebida (p. 115). Os autores defendem que programas
educativos em escolas e comunidades podem funcionar como barreira preventiva, fornecendo
instrumentos de autoproteccdo. Assim, a educacdo digital deve ser encarada como politica

publica estratégica.

Conforme Lopes (2021), a literacia digital deve ser entendida como um direito e um dever
civico, pois a proteccdo contra burlas online ndo € apenas responsabilidade das autoridades,
mas também do cidaddo informado (p. 38). Para o autor, investir na capacitagdo da populagao
fortalece a segurancga colectiva, tornando a sociedade menos vulneravel a redes fraudulentas. A

prevencdo, portanto, inicia-se pela formagao critica e consciente dos individuos.

1.4.2 Direitos e deveres dos cidaddos na proteccao contra fraudes

Segundo Silva (2015), o cidadao digital tem o direito de usufruir de um ambiente online seguro,
mas também o dever de adoptar comportamentos responsaveis, como proteger dados pessoais
e utilizar canais oficiais de comunicagdo (p. 94). Esse equilibrio entre direitos e deveres ¢é
essencial para que a sociedade digital funciona de forma confidvel. Sem a colaboragdo

individual, as politicas publicas tornam-se insuficientes.

De acordo com Martins (2018), os deveres dos cidaddos incluem a actualizagdo regular de
softwares, a utilizacdo de senhas fortes e a ndo partilha de informagdes sensiveis em plataformas

nao seguras (p. 61).
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Tais praticas reduzem o espaco de actuagdo dos burladores e fortalecem a resiliéncia colectiva
contra-ataques digitais. O autor defende que a cidadania digital deve ser compreendida como

pratica diaria de prevencao.

Ja Rocha & Mendes (2020) sublinham que os direitos digitais também abrangem o acesso a
informacao transparente sobre riscos de fraude e aos mecanismos de protec¢ao oferecidos pelas
institui¢des (p. 140). Para eles, cabe ao Estado assegurar politicas de cibersegurancga, mas aos

cidadaos cabe utilizé-las com responsabilidade.

1.4.3 A importancia da dentincia como instrumento de justica e cidadania

Conforme Faria (2014), a dentincia de burlas desempenha um papel duplo: contribui para a
responsabilizacdo criminal dos autores e fortalece a confianga social no sistema de justica (p.
83). O siléncio, por outro lado, perpetua a impunidade e favorece a expansdo das praticas

fraudulentas. A denuncia, portanto, constitui um acto de cidadania activa.

Segundo Pinto & Carvalho (2017), em muitos paises africanos a subnotificacdo de fraudes esta
associada ao medo de represalias, a falta de confianca nas autoridades ou a vergonha das vitimas
(p. 108). Isso enfraquece o combate institucional e limita a recolha de dados estatisticos fiaveis.
Para os autores, criar canais acessiveis e confidenciais de dentncia ¢ fundamental para inverter

esse quadro.

J4 Andrade (2021) argumenta que a dentincia deve ser entendida ndo apenas como mecanismo
de justica, mas como exercicio de cidadania que contribui para o bem colectivo (p. 52). Ao
denunciar, o individuo ndo protege apenas a si mesmo, mas também potenciais futuras vitimas.

Assim, a cultura de dentincia fortalece a seguranca digital e o sentido de responsabilidade social.

1.5 Legislag¢do e normas sobre crimes digitais
1.5.1 Enquadramento legal internacional (ONU, Unido Africana, GDPR)

De acordo com Castells (2012), a ONU tem reiterado, em varias resolugdes, a necessidade de
cooperagdo internacional no combate ao cibercrime, visto que “os delitos digitais ndo conhecem
fronteiras, tornando impossivel um tratamento exclusivamente nacional” (p. 119). O autor
lembra que documentos como a Convengdao de Budapeste (2001) sdo referéncias mundiais,
mesmo para paises que ndo a retificaram, ao estabelecer normas minimas para harmonizagao

legislativa e cooperagdo judicial.
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Segundo Okeke (2017), no contexto africano a Unido Africana aprovou a Convengdo de Malabo
sobre Ciberseguranca e Protec¢do de Dados Pessoais (2014), que se apresenta como marco

continental (p. 87).

A conveng¢do propde a criagdo de estruturas nacionais de ciberseguranca ¢ mecanismos de
proteccdo de dados pessoais, estabelecendo um enquadramento legal adaptado a realidade
africana. No entanto, a sua implementacao tem sido lenta, devido as disparidades institucionais

entre os Estados membros.

No plano europeu, Almeida & Rocha (2019) salientam que o Regulamento Geral de Proteccao
de Dados (GDPR) da Unido Europeia se tornou uma referéncia global, inclusive para paises
africanos que procuram alinhar-se a padrdes internacionais (p. 141). Os autores destacam que,
embora o GDPR nio trata especificamente da burla, sua énfase na protec¢cdo de dados pessoais
fortalece a prevengao contra praticas fraudulentas. Assim, o enquadramento internacional actua

como guia de boas praticas.

1.5.2 Leis angolanas relacionadas a crimes de burla e cibercrime

Conforme Quintino (2018), o Cddigo Penal Angolano de 2020 incorporou disposi¢des
especificas sobre crimes informadticos, tipificando condutas como acesso ilegitimo a sistemas,
falsificagdo informéatica e burla praticada por meios digitais (p. 62). Essa actualizagdo
representou um avango em relacdo ao codigo anterior, alinhando o pais as exigéncias da

economia digital.

Segundo Chindombe (2021), a Lei n.° 7/17 sobre Protec¢ao de Sistemas e Redes Informaticas
constitui outro marco juridico, ao estabelecer medidas de seguranca obrigatdrias para entidades
publicas e privadas (p. 95). O autor sublinha que, embora ainda pouco conhecida pelo publico,
a lei ¢ fundamental para responsabilizar empresas na adop¢do de mecanismos de prevencgao

contra burlas digitais.

Para Rocha (2022), a legislagdo angolana também contempla crimes de burla e abuso de
confianga no Cddigo Penal, reforcando que as modalidades digitais ndo se encontram fora do
alcance do direito penal tradicional (p. 107). Contudo, o autor observa que muitas vezes os
dispositivos legais sao aplicados de forma fragmentada, gerando davidas sobre a sua eficacia

préatica.
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1.5.3 Limitagdes e desafios na aplicag¢do da legislacdo em Angola

De acordo com Pereira (2019), um dos principais desafios da aplicagdo das leis sobre cibercrime
em Angola ¢ a falta de formagdo técnica de magistrados e investigadores para lidar com
evidéncias digitais (p. 55). Muitas vezes, provas electronicas nao sdo aceites em tribunal por
falhas na sua recolha ou preservagao. Isso fragiliza o combate ao crime digital, mesmo quando

a lei prevé a punicao.

Para Fonseca (2020), a auséncia de uma cooperacao internacional consolidada também limita
a eficacia da legislacdo angolana (p. 133). Crimes digitais frequentemente envolvem servidores
ou autores localizados fora do pais, exigindo mecanismos de extradi¢do e partilha de provas

que ainda sdo frageis. Essa limitagcdo permite que muitos crimes permanegam impunes.

Finalmente, Lopes & Mendes (2021) destacam que a aplicacdo da lei enfrenta obstaculos
sociais, como a baixa taxa de dentncia e o desconhecimento da populagdo sobre os mecanismos
legais de protecgdo (p. 76). Para os autores, a eficacia das normas nao depende apenas da sua

existéncia formal, mas da conjuga¢do de factores institucionais, técnicos e culturais.

1.6 Tecnologias web e plataformas de dentincia
1.6.1 Importancia de websites como ferramentas de participagdo social

Segundo Castells (2009), a internet “transformou-se em espago privilegiado de exercicio da
cidadania, ao permitir que individuos comunicam, participam e denunciam irregularidades sem
barreiras fisicas” (p. 117). Nesse contexto, websites tornam-se instrumentos essenciais para

ampliar a voz dos cidaddos e reduzir o siléncio em torno de praticas fraudulentas.

De acordo com Mendes (2018), plataformas digitais de denuncia promovem transparéncia e
accountability, funcionando como mediadores entre a sociedade civil e as institui¢des publicas
(p. 63). O autor sublinha que tais websites tém potencial para reduzir a impunidade, pois criam

canais alternativos a burocracia tradicional, muitas vezes marcada por lentiddo ou corrupgao.

Para Ferreira & Pinto (2020), o impacto social de websites de dentincia depende do grau de
confianga que transmitem a populagdo (p. 88). Quanto mais claros e acessiveis forem os
mecanismos de participagdo, maior sera a adesao dos cidadaos. Isso significa que a importancia

dessas ferramentas vai além da tecnologia: envolve credibilidade institucional e cultural.
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1.6.2 Usabilidade, acessibilidade e seguranca em websites de dentincia

Segundo Nielsen (2012), a usabilidade ¢ condi¢do indispensavel para o sucesso de qualquer
plataforma digital, pois “a dificuldade de navegacao reduz drasticamente a participagdo dos
utilizadores™ (p. 41). No caso de websites de denuncia, menus claros, formularios intuitivos e

feedback imediato sdo factores que estimulam o engajamento.

Conforme Lima (2019), a acessibilidade digital deve garantir que pessoas com deficiéncia,
baixa literacia ou acesso limitado a tecnologia também possam usar plataformas de denuncia
(p. 74). Isso implica aplicar directrizes internacionais, como Web Content Accessibility
Guidelines (WCAG), adaptadas ao contexto local. A inclusdo digital € um requisito ético e

juridico.

Para Martins & Sousa (2021), a seguranga € outro eixo central, pois a deniincia muitas vezes
envolve informagdes sensiveis que, se mal protegidas, podem expor a vitima a retaliagdes (p.
109). Os autores defendem a adopgao de protocolos de encriptagdo, autenticagdo multifactorial
e politicas de anonimato, a fim de assegurar proteccdo ao denunciante e credibilidade a

plataforma.

1.6.3 Experiéncias internacionais de plataformas digitais contra a fraude

Segundo Transparency International (2017), paises como India e Filipinas criaram websites
governamentais de dentincia de corrup¢do que aumentaram significativamente o nimero de
casos reportados (p. 53). A experiéncia demonstra que a digitalizagdo amplia a participacdo

civica, sobretudo em contextos com limitagdes geograficas ou sociais.

De acordo com Wright & De Hert (2018), na Unido Europeia diversas plataformas digitais
permitem a dentncia andénima de fraudes financeiras, beneficiando da protec¢do legal ao
whistleblower (p. 92). Essas iniciativas reforcam a confianca dos cidaddos em denunciar,

sabendo que seus direitos estdo salvaguardados.

J& Carvalho (2020) destaca a experiéncia brasileira com o portal “Fala.BR”, que centraliza
dentncias de fraudes, corrupcao e irregularidades em servigos publicos (p. 136). Segundo o
autor, a plataforma funciona como modelo para outros paises lus6fonos, por combinar

acessibilidade, transparéncia e integracdo com 6rgaos de controlo.
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1.7 Ferramentas utilizadas para a criacdo do website StopBurla
1.7.1 PHP

Figura 1.

2he

Fonte: https://cdn-icons-png.flaticon.com/512/5968/5968268.png

Segundo Ullman (2019), o PHP ¢ “uma das linguagens de programacao mais utilizadas para o
desenvolvimento web dindmico, permitindo a interac¢do entre a inferface do utilizador e os
bancos de dados” (p. 64). No presente projecto, o PHP foi empregado para implementar as
funcionalidades principais do website StopBurla, como autenticagdo de utilizadores e

processamento de formularios de dentncia.

De acordo com Welling & Thomson (2017), a flexibilidade do PHP permite integracao simples
com o MySQL e outras bases de dados relacionais, o que o torna ideal para aplicagcdes que
exigem manipulacao constante de informacdes (p. 89). Essa caracteristica foi determinante para

a escolha da linguagem neste trabalho.

Para Souza (2020), a ampla comunidade de programadores PHP garante suporte técnico,
documentacgao extensa e diversas bibliotecas de codigo aberto (p. 121). Assim, a utiliza¢do desta

linguagem contribuiu para maior eficiéncia e reducdo do tempo de desenvolvimento.

1.7.2 JavaScript
Figura 2.

</>
JS

Fonte: https://cdn-icons-png.flaticon.com/512/10809/10809622.png
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Segundo Flanagan (2018), o JavaScript “é a linguagem central da web, responsavel por dotar
as paginas de interactividade e dinamismo” (p. 52). No projecto, o JavaScript foi essencial para

validar formulérios de dentincia e fornecer respostas imediatas aos utilizadores.

De acordo com Resig & Bibeault (2016), frameworks e bibliotecas em JavaScript, como
JjQuery, ampliam a capacidade de criar interfaces ricas e responsivas, facilitando a experiéncia
do utilizador (p. 73). Essas ferramentas foram exploradas para melhorar a usabilidade do

website StopBurla.

Para Meyer (2021), o JavaScript desempenha papel crucial na implementagdo de boas praticas
de seguranca, como mascaras de entrada de dados e bloqueio de scripts maliciosos (p. 110).

Neste sentido, sua aplicag@o contribuiu para aumentar a confiabilidade do sistema.

1.7.3 Bootstrap

Figura 3.

Fonte: https://flaticon.com/bootstrap

Conforme Spurlock (2015), o Bootstrap ¢ um dos frameworks CSS mais populares, “permitindo
o design de paginas responsivas que se adaptam automaticamente a diferentes dispositivos” (p.
44). O projecto utilizou essa ferramenta para garantir acessibilidade tanto em computadores

como em dispositivos moveis.

Segundo MacDonald (2019), a padronizagao estética fornecida pelo Bootstrap reduz o tempo
de desenvolvimento, assegurando ao mesmo tempo consisténcia visual entre paginas (p. 97).

Essa caracteristica foi essencial para manter o website StopBurla intuitivo.

Ja Lima (2020) observa que o uso de componentes pré-desenvolvidos do Bootstrap, como
botdes e formularios, melhora significativamente a usabilidade, sem comprometer a identidade
visual (p. 83). Essa vantagem foi aproveitada neste projecto para optimizar o tempo de

implementagao.
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1.7.4 Cursor [A

Figura 4.

Fonte: https://custom.typingmind.com/assets/models/cursor.png

De acordo com Santos (2023), ferramentas de apoio baseadas em inteligéncia artificial, como
o Cursor IA, “auxiliam programadores na geracdo de codigo, detec¢do de erros e optimizagao
de algoritmos” (p. 59). No presente trabalho, o Cursor IA foi utilizado para acelerar o

desenvolvimento e sugerir melhorias no codigo.

Segundo Costa & Ribeiro (2022), sistemas de apoio ao desenvolvimento baseados em [A
reduzem a incidéncia de erros humanos, permitindo maior eficiéncia e precisao no processo de

programacao (p. 112).

Para Marques (2023), a integracdo de ferramentas de IA em ambientes de programagao
representa um avanco metodoldgico, pois amplia a capacidade criativa e técnica dos

desenvolvedores (p. 138). Tal recurso contribuiu directamente para a qualidade do produto final.

1.7.5 MySQL workbench

Figura 5.

Fonte: https://flaticon.com/mysql

Segundo DuBois (2016), o MySQL Workbench ¢ ‘“a principal ferramenta de modelagao,
administracdo e design de bases de dados MySQL” (p. 102). Neste projecto, foi utilizada para

estruturar as tabelas de utilizadores e denuncias.
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De acordo com Stephens (2018), o Workbench permite uma visualizagdo grafica da arquitectura
do banco de dados, facilitando a manuten¢do e a documentagdo do projecto (p. 67). Essa

funcionalidade foi determinante para organizar as relacdes entre entidades.

Para Oliveira (2020), a integracdo com consultas SQL optimizadas torna o MySQL Workbench
uma ferramenta essencial para projectos que exigem consisténcia e escalabilidade de dados (p.

93). Assim, o sistema de denuncias pode ser implementado de forma segura.

1.7.6 XAMPP

Figura 6.

Fonte: https://flaticon.com/xampp

Segundo Welling & Thomson (2017), o XAMPP ¢ “um pacote integrado que retine Apache,
MySQL, PHP e Perl, oferecendo um ambiente local completo para desenvolvimento web” (p.

142). Ele foi utilizado como servidor local para testar o website StopBurla.

Para Santos (2019), a simplicidade de instalagdo e configuracdo do XAMPP facilita o trabalho
de programadores iniciantes e experientes (p. 88). Essa caracteristica permitiu maior agilidade

nas fases de testes.

Ja Lima (2021) destaca que, além da facilidade, o XAMPP proporciona seguranga ao simular
fielmente o ambiente de produgdo, evitando falhas na migracao (p. 59). Isso garantiu maior

confiabilidade ao sistema desenvolvido.
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1.7.7 PlantUML

Figura 7.

Fonte: https://flaticon.com/plantuml

Conforme Brown (2017), o PlanfUML ¢ “uma ferramenta que gera diagramas UML a partir de
texto simples, permitindo rapida visualizacdo de casos de uso e diagramas de classes” (p. 33).

No presente projecto, foi usado para documentar visualmente a arquitectura do sistema.

Segundo Reis (2019), a utilizacdo de UML em projectos de software ¢ fundamental para alinhar
os requisitos funcionais e ndo funcionais com a implementacao pratica (p. 71). O PlantUML

facilitou essa integracdo ao permitir ajustes rapidos nos diagramas.

Para Moreira (2020), a clareza grafica proporcionada por ferramentas como o PlantUML reduz
ambiguidades entre desenvolvedores e garante melhor comunicagdo com stakeholders (p. 98).

Desta forma, a modelacao auxiliou tanto no desenvolvimento como na apresentacdo académica

do trabalho.
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CAPITULO II - APRESENTACAO DO WEBSITE STOPBURLA

Neste capitulo, serd apresentado o website StopBurla desenvolvido, descrevendo a sua
estrutura, funcionalidades e principais componentes. Serdo detalhados o processo de
concepgao, a arquitectura e a forma como cada mddulo contribui para alcancar os objectivos

propostos.

2.1 Metodologia utilizada para a criacao do website StopBurla

Para a criacdo do website StopBurla foi utilizada a Metodologia de Desenvolvimento Iteractivo
e Incremental (DII), combinada com principios da investigagdo aplicada, de forma a unir a
compreensdo do fendmeno social da burla a implementac¢ao de uma solugao tecnologica. Assim,
adoptou-se uma abordagem mista que permitiu ndo apenas analisar o problema, mas também

propor uma ferramenta pratica de denuncia digital.

Neste projecto, a escolha pela metodologia incremental possibilitou a constru¢do gradual do
website StopBurla, com iteracgdes sucessivas, testes de usabilidade e seguranca. Essa opg¢ao
conferiu maior flexibilidade, permitindo incorporar ajustes a medida que novas necessidades

foram identificadas durante o processo.

2.2 Requisitos funcionais (RF)

Sao as funcionalidades ou servigos que o sistema deve obrigatoriamente oferecer para atender

as necessidades do usuario. Descrevem o que o sistema faz.
Tabela 1.

Requisitos Funcionais

RF01 Funcional Cadastro de usuario O Website StopBurla
permite que Usudrios
realizam cadastro
mediante
preenchimento  de
formulario com

dados pessoais.
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RF02

RF03

RF04

RF05

RF06

RF07

Funcional

Funcional

Funcional

Funcional

Funcional

Funcional

Recuperacao de

senha

Edicao de perfil

Exclusdo de conta

Registo de dentincia

Consulta de denuncia

Gestdo de usuarios

24

O Website StopBurla
permite que Usudrios
recuperam a senha
através de envio de
link de redefinicao
por email.

O Website StopBurla
permite que Usudrios
editam seus perfis,
actualizando seus
dados.

O Website StopBurla
permite que Usudrios
excluam sua conta.

O Website StopBurla
permite que Usudrios
registam  denuncias
através de formulério
com descricdio e
opcionalmente,
envio de anexos.

O Website StopBurla
permite que Usudrios
consultam as
denuncias registadas.
O website StopBurla
permite que 0
Administrador  faz
gestdo de contas de

Usuarios.



RF08 Funcional Gestao de dentiincias O website StopBurla
permite que 0
Administrador
acompanha e analisa
as dentincias
registadas pelos
Usuarios.

RF09 Funcional Painel estatistico O website StopBurla
permite que 0
Administrador
acessa relatorios e
estatisticas,
incluindo nimero de
usuarios activos e
dentncias registadas.

Fonte: Elaborado pelo autor, 2026.
2.3 Requisitos nao funcionais (RNF)

Sdo caracteristicas de qualidade e restri¢gdes que o sistema deve atender, relacionadas como o

sistema deve se comportar, mas nao descrevem funcionalidades.
Tabela 2.

Requisitos ndo funcionais

RNFO01 Nao funcional Usabilidade O Website StopBurla
deve possuir
interface  intuitiva,
com menus claros e
consistentes,

facilitando o uso.
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RNF02

RNF03

RNF04

RNF05

Nao funcional Desempenho

Nao funcional Disponibilidade
Nao funcional Seguranga
Nao funcional Compatibilidade

26

O tempo de resposta
para carregamento de
paginas e execugao
de operagdes nao
deve ultrapassar 3
segundos em
condicoes normais
de uso.

O Website StopBurla
deve estar disponivel
24 horas por dia, 7
dias por semana, com
tempo de
indisponibilidade
programada de no
maximo 2% ao més.
Todos os dados
sensiveis  (senhas,
informacdes

pessoais) devem ser

armazenados de
forma criptografada e
transmitidos via
HTTPS.

A plataforma deve
ser compativel com
0s principais
navegadores

modernos (Chrome,
Edge, Firefox,
Safari) e funcionar
em dispositivos

moveis e desktop.



RNF06

RNF07

RNF08

RNF09

N3o funcional

N3ao funcional

N3do funcional

N3do funcional

27

Escalabilidade

Confiabilidade

Manutenibilidade

Auditabilidade

O Website StopBurla
deve suportar
crescimento no
numero de Usuarios
e Dentncias sem
comprometer 0
desempenho.

O Website StopBurla
deve garantir
integridade dos
dados em caso de
falhas, com backups
automaticos diarios.
O Website StopBurla
deve ser
desenvolvido  com
codigo modular e
documentado,
facilitando
manutengao e futuras
actualizagoes.

Todas as acgoes
criticas (cadastro,
exclusdo de conta,
gestdo de denuncia)
devem ser registadas
em logs acessiveis
apenas pelo

Administrador.



RNF10 Nao funcional Acessibilidade O Website StopBurla
deve seguir
directrizes de

acessibilidade

(WCAG 2.1).

Fonte: Elaborado pelo autor, 2026.
2.4 Casos de uso

Sao descricdes (geralmente em forma de cendrios) que especificam como os usuarios (actores)
interagem com o sistema para alcangar um objectivo especifico. Representam a execugao

pratica de requisitos funcionais.
Tabela 3.

Casos de uso

Nome do caso de Actor(es) Descricao

uso

ucCo1 Efectuar cadastro Usuario O wusudario preenche
um formulario com
dados pessoais para

criar a conta.

UcCo2 Recuperar senha Usudrio, O usudrio solicita
Administrador redefini¢do de senha

e recebe um [link de

recuperagao por
email.
ucCo3 Editar perfil Usuario, O usuario actualiza
Administrador seus dados pessoais
no perfil.
UCo04 Excluir conta Usuario O usuério excluir a
sua conta.
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UCos

UCo6

uco7

UcCos8

ucCo9

UC10

Registar dentincia

Consultar denancias

Gerir usuarios

Gerir dentncias

Visualizar painel

estatistico

Enviar notificagoes

por email

Fonte: Elaborado pelo autor, 2026.

Usuario

Usuario

Administrador

Administrador

Administrador

Website

(Automatico)
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O usuario preenche
um formulario para
registar uma
dentuncia.

O usuario consulta as
denuncias
previamente
registadas.

O administrador faz a
gestdo das contas dos
usuarios.

0) administrador
acompanha, analisa e
toma decisoes sobre
as denuncias
registadas pelos
usuarios.

0] administrador
acessa relatorios e
estatisticas sobre
usuarios e denuncias.
O Website StopBurla
envia emails
automaticos para
usudrios apos a
recuperagao da
senha, cadastro e

registo de denuncia.



2.4.1 Descrigao dos casos de uso

UCO01 - Efectuar cadastro
e Actor: usuario
e Objectivo: permitir que o usudrio cria uma conta no website StopBurla.

e Descricao: o usuario acessa a pagina de cadastro e preenche um formulario com
informacdes pessoais (nome, email, senha, etc.). Apds o envio, o sistema valida os dados

e confirma a criacao da conta.

e Fluxo principal:
1. Usuario acessa a pagina de cadastro.
2. Usuario preenche os dados obrigatorios.
3. O website StopBurla valida os campos obrigatorios.
4. Conta ¢ criada e uma mensagem de sucesso € exibida.
5. Usuario pode efectuar /ogin com as credenciais criadas.

UCO02 — Recuperar senha
e Actor(es): usuario, administrador
e Objectivo: possibilitar redefinicdo de senha em caso de esquecimento.

e Descricao: o actor solicita recuperacdo de senha informando o email cadastrado. O
website StopBurla envia um /ink de redefini¢do por email. O actor acessa o /ink e cria

uma nova senha.
e Fluxo principal:
1. Actor acessa a pagina de recuperagao de senha.
2. Informa seu email cadastrado.
3. O website StopBurla valida o email e gera link de redefini¢do.
4. Email automatico é enviado com instrugdes.
5. Actor acessa o /ink e define uma nova senha.

e Observacdes: caso o email ndo esteja cadastrado, o sistema informa erro.
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UCO03 - Editar perfil

Actor(es): usuario, administrador
Objectivo: permitir actualiza¢ao dos dados pessoais cadastrados.

Descri¢do: o actor acessa seu perfil e altera informag¢des como nome, email e senha.

Ap6s validagdo, os dados sdo actualizados no sistema.
Fluxo principal:

1. Actor faz login.

2. Acessa area de perfil.

3. Actualiza os campos desejados.

4. O website StopBurla valida e grava as alteragoes.

5. Mensagem de confirmagao ¢ exibida.

UC04 — Excluir conta

Actor: usuario
Objectivo: permitir que o usudrio exclua sua conta.

Descricdo: o usudrio decide encerrar sua conta no website StopBurla. Apos
autenticacao, confirma a exclusao. O sistema remove os dados pessoais e torna a conta

inacessivel.
Fluxo principal:
1. Usuario faz login.
2. Acessa configuragdes da conta.
3. Solicita exclusdo da conta.
4. O website StopBurla solicita confirmagado da acgao.
5. Conta ¢ removida e mensagem final ¢ exibida.

Observacoes: a exclusao ¢ irreversivel.
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UCO0S5 - Registar denuncia
e Actor: usuario
e Objectivo: registar uma denuncia formal através do sistema.

e Descricao: o usuario acessa o formulario de dentincias, descreve o caso e, se necessario,
anexa documentos em PDF. O sistema armazena a denuncia para posterior analise pelo

administrador.

e Fluxo principal:
1. Usuario faz login.
2. Acessa o formulario de dentincia.
3. Preenche os dados solicitados.
4. (Opcional) Anexa documentos em PDF.
5. O website StopBurla armazena a dentincia e envia confirmacao.

UC06 — Consultar denuncias
e Actor: usuario
e Objectivo: permitir que o usudrio acompanha suas dentncias registadas.

e Descricio: o usuario pode visualizar a lista de dentincias submetidas e verificar o estado

de andlise.
e Fluxo principal:
1. Usuario faz login.
2. Acessa area de denuncias registadas.
3. O website StopBurla exibe lista com detalhes e estado.
e Observacdes: o usuario s6 visualiza suas proprias denuncias.
UCO07 — Gerir usuarios
e Actor: administrador

e Objectivo: permitir administracdo de contas de usudrios.
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Descric¢io: o administrador pode visualizar contas de usudrios.
Fluxo principal:

1. Administrador acessa painel de gestdo de usudrios.

2. Visualiza lista de contas registadas.

Observacdes: apenas o administrador possui este privilégio.

UCO08 — Gerir denuncias

Actor: administrador
Objectivo: permitir que o administrador acompanha e analisa denuincias registadas.
Descri¢do: o administrador pode visualizar as dentncias submetidas.
Fluxo principal:
1. Administrador acessa painel de dentincias.
2. Visualiza lista de denuncias registadas.

3. Analisa cada dentncia individualmente.

UCO09 - Visualizar painel estatistico

Actor: administrador
Objectivo: obter visdo geral das actividades do sistema.

Descricdo: o administrador acessa relatorios e estatisticas sobre quantidade de usudrios

e denuincias registadas.
Fluxo principal:
1. Administrador acessa area de estatisticas.
2. O website StopBurla apresenta graficos e relatorios detalhados.

Observacdes: informagdes sdo apenas de leitura.

UC10 - Enviar notificacdes por email

Actor: website (automatico)

Objectivo: informar usuarios sobre eventos importantes via email.
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o Descricio: o sistema envia notificagcdes automaticas quando ha recuperacdo de senha

ou registo de dentncia.
e Fluxo principal:
1. Accdo do usuario (recuperar senha ou registar dentincia) ¢ concluida.
2. O website StopBurla gera email automatico.
3. Email é enviado ao destinatario.
e Observacdes: o envio ¢ automatico, sem intervengao humana.

2.5 Diagrama de caso de uso

E um diagrama da UML que descreve as funcionalidades (casos de uso) que o sistema deve

oferecer e como os actores (usuarios ou sistemas externos) interagem com ele.

34



Figura 8.

Diagrama de caso de uso
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Fonte: Elaborado pelo autor, 2026.

Figura 8 — Diagrama de caso de uso: este diagrama representa, de forma gréfica, as principais

funcionalidades disponiveis para os actores do sistema, destacando o papel do Usudrio, do

Administrador e do Website Automatico. O usuario pode efectuar cadastro, recuperar senha,

editar o perfil, excluir a conta, registar e consultar dentincias, enquanto o administrador ¢

responsavel por gerir usudrios, gerir dentincias e visualizar estatisticas no painel.
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J& o website StopBurla, de forma automatica, envia notificagdes por email para confirmar

operagdes importantes como cadastro, recuperagdo de senha, exclusdo de conta e registo de

denuncia. Este diagrama mostra a interac¢ao entre actores e funcionalidades, bem como as

relagdes de inclusdo entre casos de uso dependentes.

2.6 Diagrama de classe

E um diagrama da UML que representa a estrutura estatica do sistema, mostrando classes,

atributos, métodos e os relacionamentos entre elas (associagao, heranca, composicgao etc.).

Figura 9.

Diagrama de classe
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Fonte: Elaborado pelo autor, 2026.

1
: regista llll
© Denuncia

oid: int

o nome_completo: string
o numero_telefone: string
o email: string

o provincia: string

o recebimento_burla: JSON
o telefone_burlador: string
o email_burlador: string

o nome_perfil: string

o link_perfil: string

o site_burlador: string

o nome_burlador: string

o descricao: text

o tipos: JSON

o anexol: string

o anexo2: string

o anexo3: string

o data: timestamp

llnf ¥ acompanha

:__J Guarda os dados da dendncia
__j submetida pelo usuario.
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Figura 9 — Digrama de classe: este diagrama representa as estruturas de dados e operagdes do
sistema stop_burla, mostrando as classes principais Administrador, Usuario e Denuncia com os
seus atributos (por exemplo id, email, senha em Administrador ¢ Usuario; em Denuncia
atributos detalhados como nome completo, numero telefone, recebimento burla em JSON,
descricao, anexol/2/3, data, etc.) e métodos ricos (ex.: autenticar(), editarPerfil(),
registarDenuncia(), gerirUsuarios()). As relagdes indicam que um Usuario pode registar
multiplas Denuncias (1 — *), enquanto o Administrador tem relagcdes de supervisao/gestao
tanto com usuarios como com denuncias (1 — *), fornecendo uma visao orientada a objectos
de como instancias e comportamentos se organizam na aplicagao.

2.7 Diagrama entidade-relacionamento (ER)

E um modelo usado em banco de dados que representa entidades (tabelas), atributos (colunas)

e relacionamentos entre elas.
Figura 10.

Diagrama entidade-relacionamento (ER)

’Usuérins :
- Cadastram-se no sistema

Podem registar varias dendncias

|

‘ /..““ f -
@ Usuarios © Denuncias
o id: INT [PK] oid: INT [PK]
nome_completo: VARCHAR(100) nome_completo: VARCHAR(255)
. email: VARCHAR(100) [UNIQUE] ~ “regista® num_TfO_telefone: VARCHAR(20)
» “gerencia’_—| & senha: VARCHAR(100) —_ email: VARCHAR(255)
. o ~—_ provincia: VARCHAR(50)
(©) adminisrador | — 5 © recebimento_burla: JSON
1 . . telefone_burlador: VARCHAR(20) J Dentncias
o id: INT [PK] T = "acompanha - ema",bulrﬂllflda;:énfséggssj —=::_‘ - Dados submetidos pelos usuarios
il: nome_perfil: - Inclui burlador, vitima e anexos
. L ink_perfil:
Senha: VARCHAR(S0) ™ link_perfil: VARCHAR (255)
————— . site_burlador: VARCHAR(255)
T nome_burlador: VARCHAR(255)
Administrador descricao: TEXT
- Gerencia contas de usuarios tipos: JSON
- Acompanha dentncias submetidas anexol: VARCHAR(255)

anexo2: VARCHAR(255)
anexo3: VARCHAR(255)
data: TIMESTAMP

LEGENDA

PK. Primary Key
FK Foreign Key
UNIQUE Valor Unico

Fonte: Elaborado pelo autor, 2026.

Figura 10 — Diagrama entidade-relacionamento: este diagrama traduz o esquema relacional da
base de dados stop burla em entidades e restricdes: entidades Administrador, Usuarios e
Denuncias com as suas chaves primarias (id) e atributos (incluindo colunas com restri¢des
UNIQUE como email em usuarios, € campos JSON e TIMESTAMP em denuncias), além da
legenda para PK/UNIQUE/FK.
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2.8 Diagrama de actividade

E um diagrama da UML usado para modelar fluxos de trabalho ou processos, representando a

sequéncia de actividades, decisdes e paralelismos.
Figura 11.

Diagrama de actividade (Efectuar cadastro)

Usudrio acessa a pagina de cadastro |
."f- ¢ h

Preenche formulario com dados pessoais |

-

.

L}

i,

Dados validos?

- - -

| Sistema valida informacdes | | Sistema exibe mensagem de erro

i i

-\.

)

, v o V

|' Cria conta no banco de dados |

. A b

v

.'; i h

| Exibe mensagem de sucesso |
i, _.___l
| Envia notificacao por email

e,

~

-\.

A

Fonte: Elaborado pelo autor, 2026.

-

| Solicita correccdo dos dados |

i
-

Figura 11 — Diagrama de actividade: este diagrama descreve o fluxo de accdes realizadas

quando um usuario efectua o cadastro no sistema. O processo inicia com 0 acesso a pagina de

cadastro e o preenchimento do formuléario com dados pessoais. Em seguida, o sistema valida os

dados fornecidos, verificando se sdo validos. Caso sejam aceitos, o sistema cria a conta no

banco de dados, exibe uma mensagem de sucesso e envia uma notificacao por email ao usuario.

Se os dados forem invalidos, o sistema apresenta uma mensagem de erro e solicita que o usuario

corrija as informagdes, repetindo o processo até que o cadastro seja concluido com sucesso.
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2.9 Diagrama de sequéncia

E um diagrama da UML que descreve a interacgdo entre objectos ao longo do tempo, destacando

a ordem cronoldgica das mensagens trocadas.
Figura 12.

Diagrama de sequéncia (Registar denuncia)

Y P ) ')

SN Ry R Ly W/
Usuario Interface Web Controlador Dendncia BD Denudncias Servico de Email

| | |
i Preenche formulario de dendncia !

=

Enviar dados da denuncia

Inserir denuncia

L
>
]

Confirmacgao de gravaca

A

Enviar notificacao de denlncia registada

\

Confirmacao de envio

A

Mensagem de sucesso

I
I
I
I
i
I
I
I
]
i
I
I
I
]
i
I
| -
<
I
i
L

_ Confirmagao da dendncia submetida |

|
|
|
|
L
1
|
|
T
|
|
i
i
|
I
|
|
I
|
|
|
|
|
|

Usuario Interface Web Controlador Dentncia BD Dendncias Servico de Email
)] Y P P Y
~ | I 1 I 1 I |
\_/ _/ \/ \/

Fonte: Elaborado pelo autor, 2026.

Figura 12 — Diagrama de sequéncia: este diagrama representa o fluxo de submissdo de uma
dentincia num sistema web, iniciando-se com o Usudrio, que preenche o formulério de dentncia
através da Interface Web; em seguida, os dados sdo enviados ao Controlador de Denuncia,
responsavel por processar a informagdo e regista-la na Base de Dados de Dentincias, que
devolve uma confirmacdo de gravacdo; apos o registo bem-sucedido, o controlador aciona o
Servigo de Email para o envio de uma notificacdo confirmando que a denuncia foi registada,

recebendo igualmente a confirmacdo do envio.
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CONCLUSAO

A analise da problematica evidenciou que a caréncia de plataformas especificas de dentincia
representa uma das maiores limitagdes no combate a burla, contribuindo para a subnotificagao
dos casos e para a perpetuagao do fendmeno. A proposta de criagdo do website StopBurla
buscou responder essa lacuna, estruturando-se com base em principios de usabilidade,
acessibilidade e seguranga, de modo a atender as necessidades tanto das vitimas quanto das

institui¢des responsaveis pela investigacao e prevengao.

Conclui-se, portanto, que a pesquisa trouxe contribuicdes relevantes tanto para a academia
quanto para a sociedade, ao propor uma solugao tecnoldgica inovadora e adequada ao contexto
angolano. Ainda que reconheca limitacdes relacionadas a abrangéncia do estudo e a necessidade
de maior envolvimento institucional, o trabalho abre caminhos para futuros aperfeigoamentos,
como a integragdo com o6rgdos de justica, o desenvolvimento de aplicativos modveis e a
ampliagdo das funcionalidades de monitorizagdo. Desta forma, reafirma-se a pertinéncia do
tema e o potencial do website StopBurla como ferramenta essencial no combate a burla em

Angola.
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APENDICES
Apéndice n.° 1 — Guia de observagao.

Este guido de observagdo integra-se na analise do fenomeno das burlas em Angola, tendo como
principal objectivo recolher dados empiricos que permitem compreender o comportamento
social dos cidaddos e as formas mais comuns de burla. Através da observacao directa, foi
possivel acompanhar de perto situacdes e atitudes que evidenciam as fragilidades na
comunica¢do e na sensibilizagdo publica sobre medidas de prevengdo. A observagao incidiu
sobre os aspectos relacionados as praticas fraudulentas, meios utilizados e reacgdes dos
individuos, fornecendo subsidios essenciais para o delincamento das funcionalidades do

website StopBurla.

Titulo da pesquisa:

Criacdo de um Website para Denuncia de Burla em Angola.
Tipo de observacgao:

Observacao directa.

Objectivo geral:

Criar um Website para Dentncia de Burla.

1. Identificacao

Tabela 4.

Identificagdo da observagdo

Local da observacao Diversos espagos publicos e digitais (ruas,
mercados, redes sociais, institui¢cdes publicas

e privadas).

Periodo de observacao Julho a Setembro de 2025
Observador Ivanio Quiosa
Populaciio observada Cidadaos angolanos de diferentes faixas

etarias e ocupagoes.

Fonte: Elaborado pelo autor, 2026.
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2. Aspectos a observar
Tabela S.

Aspectos a observar

Categoria

Elementos de observacio

Indicadores / Perguntas de

apoio

A. Formas de burla

Tipos mais comuns de burla

identificados.

Que tipo de burla ¢ mais
recorrente (presencial,
telefonica, online, bancaria,

etc.)?

B. Meios utilizados pelos

Recursos e estratégias de

Quais sdo os principais meios

possiveis burlas.

burladores engano. usados  (telefone, redes
sociais, email,
pessoalmente)?

C. Reaccio dos cidadios Comportamento  face a Como os cidaddos reagem

quando percebem ou sdo

alvos de burla?

D. Nivel de conhecimento

preventivo

Grau de informagdo sobre

medidas de prevengao.

Os sabem

burla?

cidadaos
identificar uma

Conhecem formas de evitar?

E. Comunicacao e

sensibilizacao Publica

Existéncia e eficacia de

campanhas preventivas.

Existem acg¢des publicas de

sensibilizacao? Sao eficazes?

F. Impacto social

Consequéncias econdmicas e

emocionais.

Como a burla afecta as
vitimas e a sociedade em

geral?

Fonte: Elaborado pelo autor, 2026.
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Apéndice n.° 2 — Algumas telas do website StopBurla.

Figura 13.

Tela de login

©

Stop Burla

Proteja-Se Contra Fraudes Online

2] Entrar &+ Registar-Se

@ Os Campos Marcados Com * Sao de Preenchimento
Obrigatdrios.

Email *

Bd  seu@email.com

Fonte: Elaborado pelo autor, 2026.

Figura 14.

Tela de cadastro

©

Stop Burla

Proteja-Se Contra Fraudes Online

2] Entrar &+ Registar-Se

[ £\ Preencha Todos Os Campos Para Criar Sua Conta.

Nome Completo *

2 Seu Nome Completo

Fonte: Elaborado pelo autor, 2026.
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Figura 15.

Painel do website StopBurla

@ Stop Burla Q Pesquisar A\ Denuncias »

Descubra Se Quem

Ligou Pra Ti @ Um Burlador

Verifica Se o Numero Foi Denunciado Por Tentativa de Burla e Proteja-Se.

B3 Email & Perfil (Redes Sociais)

Digita o Numero de Telefone...

Fonte: Elaborado pelo autor, 2026.

Figura 16.

Formulario de denuncias

A Formulario de Dentncia

Foi Alvo de Uma Tentativa de Burla ou Conhece Alguém Que Foi? Nao Fica Calado! Partilha Sua Experiéncia de Forma Segura e Anénima. Sua Dentincia
Ajuda a Alertar Outras Pessoas e Enfraquecer a Actuacao dos Golpistas.

A Atencao: Preencha Os Campos Com * Obrigatoriamente e Forneca Os Dados Reais.

Recebeu a Burla Por Onde? *
Telefone
Email
Perfil
Site
# Segura Ctrl no (Windows) ou (Cmd no Mac) Para Seleccionar Multiplas Opcoes.

Nome do(a) Burlador(a) *

Informa o Nome da Pessoa Ou Entidade Suspeita

Fonte: Elaborado pelo autor, 2026.

48



Figura 17.

Painel do administrador

(J Administracdo Stop Burla % Usugrios A Denincias » il Estatisticas ® admin-stop_burla@gmail.com ~

TO0

Painel Administrativo

Aqui VOge Pode Gerir Usuarios, Dentincias e Visualizar Estatisticas do Sistema.

© 2025 Stop Burla - Painel Administrativo.

Fonte: Elaborado pelo autor, 2026.
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